CODIGO 002

AUTENTICACION DE 2 FACTORES VERSION 2
TOKEN CELULAR 26/10/2020

Guias para la configuracion del Autenticador
Productos Winred

* Para la configuracidon del Autenticador de dos factores evitando que las
cuentas de los usuarios se les realicen suplantaciones de usuario.

El cédigo de verificacion varia cada 30 segundos.
Se debe ingresar el codigo de verificacion antes de que varie.
Se recomienda utilizar esta herramienta para la cuenta de los usuarios.

| iR

En caso de inquietudes se pueden comunicar a las lineas de servicio al cliente
para ser atendidas.

Autenticacion de 2 factores

¢, Qué es?

El Autenticador multifactor esta creado con el fin de darle una capa adicional de
proteccién a las cuentas de los usuarios y asi evitar suplantaciones de usuario.

¢, Coémo funciona?

Cuando un usuario inicie sesién en la pagina web para ventas, se le solicitara que
ingrese el nombre de usuario y la contrasefia como es lo tradicional, ademas le
pedira que ingrese el codigo de verificacion. Esta herramienta esta creada con el
fin de mejorar la seguridad y la configuracion de la cuenta.




CODIGO 002

AUTENTICACION DE 2 FACTORES
TOKEN CELULAR

VERSION 2
26/10/2020

TOKEN POR CELULAR

Se ingresa a la aplicacion Play Store B desde el celular Android y se descarga

el Autenticador de Google y se realiza su instalacion.

Google Authenticator

€ Paratodos

aplicacion es compatible «

o

Google LLC Herramientas 4 ok ok k

Luego se ingresa a la pagina web (aplicacion de ventas) y se selecciona el icono

que indica el nombre de usuario con el que fue creado en el sistema.

ftlravw NOMBSRE DE USUARIO

Salir)
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ecibe 2% adicional

2or la venta de Paquetes Claro
de voz, datos o todo incluido
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1. Alli podra visualizar el menu Informacién del usuario, seleccione la
opcion Autenticaciéon de dos factores.

Aciminieirae i cusats x| alra (Salir)

EETTTTIEEE. i cuenta

, M Cumotn trpanizs toda by Imsaci
vt L erTibieada ded 3o ¥ ks cegard

Nombre de Usuario

Datalles

Teatamiomo i i
= Informacion de usuario

Mambes da et
Direooidn de sormes {Reguerito)

il tie wsaano
Pambre (Feaperio)

Tiale
Segunn nombme

Apeiide

Sujo

E

W Servicio ol Cliente

2. Ingresamos en la opcion Confiqurar Autenticacién de 2 factores.

Administrar mi cucnta o | t

¥ Panel de control Nl cuentz Editar

TR i cuenta |

Wi Cuenta organiza toda by informacion en una ubicacion sercila de ufilizar Los usuarios pusden editar sus
* peffiles y ver la membiesia del sific y las organizaciones y grupos de usuarics a los que pertenecer

Nombre de Usuario

Autenticacion de 2 Factores

Configurar Sudenficacion de 2 Factme=s

Informacion de usuario

Delalics [

Openin

L | Autenficacion de 2 Fachures

Varios
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3. Una vez alli vamos a visualizar en pantalla la siguiente informacion.

LIS U ] LS e B e
Selecccione el tipo de aplicacion
= Aplicacion

SMS

Par favar configure su autenficador con la clave secreta "ObBMSCliKaljukmi!
¥ luego ingrese el codigo de verification. Por favor verifique la hora de su
celular scords & su zona horaria. La hora del ssrvider es 14:34:14

Code: (Requerido)

Verificar | Cancelar

Zodigo OR a escanear usando autenticador

Infermacion de usuario

RTEINDS

nslantanea

Guardar |

Cancelar

4. OPCION EN EL CELULAR: Se ingresa a la aplicacion Autenticador de

Google anteriormente instalada en el celular.

]

Configura tu primera cuenta

Escanea el codigo QR o ingresa la clave de
configuracion (de Google o un servicio de terceros)
en los ajustes de la autenticacion de dos factores. Si

tienes problemas, visita g.co/2sv
[#] Escanear un codigo QR

Ingresar clave de config.

5. Luego se presiona el primer icono (Escanear cédigo QR) o (Ingresar clave de
config), ambas opciones estan disponibles pero debe seleccionar una de ellas. La
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informacion para escaneo o clave de configuracién las podra visualizar en la
pagina web como se muestra a continuacion:

Caodigo QR se abrird la camara desde la aplicacién y lo que se debe hacer es
escanear el coédigo.

Ingresar clave de config debera ser tomada desde la pagina web y ser ingresada
en el celular.

Autenticacion de 2 Factores

Autenticacién de 2 Factores ests inactiva clave de conf 1g
Selecccione el lipo de -ﬂ.‘-l icacidn
- Aplicacién

smSs
o favor Comfigures Su sulenicedor Con le clave secrata T e e W Mo g ses o CODbgo O
verification. Por favor veriSque tn hors de su celular acords @ su cons horaria La hors del senddor es
TEEFSAS

Code: (Reguerido)
Werificar || Cancebar

Cadige OR 8 escansar usando autenticadar

Poner un nombre de usuario y copiar el cédigo (cddigo autenticador clave secreta)

L%

Mombre de la cuenta

sandrawsb

Clave secreta

jeHdVCRbkJGmRDLEI

| Basado en tiempo v

Acepiar
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6. Desde la aplicacién del celular autenticador de google se va a generar el
codigo de verificacion que debe ser ingresado en la pagina en la opcion Code:

(Requerido) antes de que varié.

102 Wi=E@ - o=.ula
MUTENDCSII0N 00 J F ACIONDE G553 nacmva.
Sabececiona al tpo de aplicacion Informacion de usuario Google Authenticator E
® Apicaciin utallis
SMS

For favar configure su autenticader con |3 dave secrsta UbMSC faakmir
¥ kipge ingrese ol codige de veriScation Por taver veeifique 13 hors de sy

celular acorde @ s zona hararis, La hora dal senvider oz 14;34:14 SR
Code: {Requarkdo) : 1 3 ? 1 3 O

[ )
|ars3e]
mall.com [ 7]

hikingfan@

Nerificar  Cancelar Identificacion

Cédigs OR a sscanear usands sutenscador

Autenticaciin de 2 Factomes

(Modificasoy

Caigidar | Conclar

7. Una vez ingresado el codigo se presiona Verificar y luego Aceptar.

........... b Uy 2 FaLYE v nETe

Selecockone el tipa de aplicacién Informacian de usuario

® Apacacitn Mo fiizar. Loa usuarias pueden aditar sus pariiien y
SHMS B Pewiredco log gue genenecar

Por faver configure su autenticador con la clane sacrata 'TBMSCIRajukmb®
¥ kimgo ingrese ol cidige de verdfization. Poe Bavor vorifique s hosa de su
cadular acorde & su zoma horarda. La hora def servidor es 14:34:14

jem=]

Code: (Requerida) .
{415:45{ Clanfcacidn Autenticacién de 2 Factores

Autenticacitn de 2 Factores esta inactiva.

Vet ificar ancelar

= Apicaciin Dol

Cédigs OR 8 sscarear usands sutenscades
SME

Por tRvDr eonfigurs sy misnlicadsr con I8 clave seerela
WanafautAuCelVL ¥ luage ingrasa al cédigo da varification. Par faver
verlfigue la hora de su celular 6C0rde & Su 2008 horaria. La hora dal eanvidor

es 14:55:39

e de 2 Factonen

Verificar | Cancelar

Codigo OR a sacanesr usanda sulenficador

Guasdar || Cancalas

Selecccione el tpo de aplicecion Informacian de usuaria

Aenticacion de 7 Factoms

&®
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8. En el campo Aplicacion (Requerido) se digita un nombre o un indicativo, se
presiona en Generar y luego en Finalizado.

gura | httpsy//winred.co/windifwen/guest/home LoBE - ‘II =3
Mi cuenta

Mi Guanta organiza 1o
ved la memibresia o

acldn sencila de uliifzar Los usuarlos pueden aditar sua perfiles. v
gs de usuarios @ los que pertenscan

A

Nombre de Usuario

A i de 2 F

Autenlicacion de 2 Factores esta active
| Informacion de usuarie

Inactivar A icacion da 2 | Mastrar cadigos do respaida

Contrazefa de

No hay creada contraseda de aplicacion alguna

Generar nusva contrasena de aplicacion

Ingresar un nombre pars ayudare a recordar de cual aplicacidn s= frata
Aplicacitn (Raguarido)

| _Nombre

ame @ 1 Qn B
Mi cuenta

bH Cuenta organiza toda tu Informaciin en una ublcacidn sencilla de utlizar, Los usuarlos pueden editar sus perfiles y
%' ver la mambresia del sitio y Iaa organizacionza y grupoa de usuarios 3 los que penenecen

Nombre de Usuario

A icacidn de 2 Fach

Auterticacion de £ Factores ssta adiiva

Inactivar Autenticacion de 2 Factores | Mostrar codigos de respaldo ' R ST

Contraseria de aplicacion

&' No hay creada contrasena de aplicacion alguna

Giupos de wsuario
Contraseiia de aplicacién generada al

Por favor ingrese |a confrasefia en su apiicacion. Deberia hacerlo uma sola
wez Ignare los espacios en blanco

&' alvi njwv voaw pude

Finalizado |
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Ingreso con TOKEN: Procedamos a salir y volver a ingresar

Mira ¥

Nombre de Usuario (Sal ir)

F—- + x |
En Marzo N\
I o .. Clar UN
be :Z‘/aladwmmd waﬁ/
la venta de Paquetes Claro -
voz, datos o todo incluido

p—+x|

Se procede a ingresar con normalidad “usuario y clave requerida” y luego sera
solicitado el token. Ingresarlo como se indica a continuacion y dar clic en acceder.

WinMB Inicio
Login
For favor werifique Ia hora de su celular acorde 3 su zon, hora del servidor
Codigo de verificacion [Requari E

i Recibe 2°A

Celular
Google Authenticator

137 130




